
 

 
nicos CYBER DEFENSE ASSESSMENT 

 
WIE GUT IST IHR UNTERNEHMEN VOR CYBERANGRIFFEN GESCHÜTZT? 

IN 3 PHASEN FINDEN WIR ES FÜR SIE HERAUS. 
 

Zunächst recherchieren wir in einer OSINT-Analyse (Open Source Intelligence) im Clear- und 
Darknet öffentlich zugängliche Informationen und leiten potenzielle Schwachstellen sowie etwaige 
Diskrepanzen zu Ihren bewusst im Netz veröffentlichten Inhalten ab. 
 
Anschließend analysieren wir auf Basis intensiver Experteninterviews und technischer  
Prüfungen die Cyber-Resilienz Ihres Unternehmens hinsichtlich der Bedrohungslage durch  
aktuelle Ransomware-Kampagnen (Ransomware = Erpressersoftware).  
 
Sie erfahren in unserem detaillierten Bericht, wie gut Ihr Unternehmen gegen Cyber-Angriffe  
geschützt ist. Im abschließenden Ergebnis-Workshop diskutieren wir konkrete Handlungsemp-
fehlungen. Wir beantworten Ihre Fragen im direkten Dialog und besprechen, wie Sie Ihr Unter-
nehmen noch besser schützen können.  
 
Mit den Ergebnissen des Assessments verschaffen wir Ihnen einen Überblick über Ihr aktuelles 
Sicherheitsniveau. 
 
 
 

 

 

 

 

 

WAS BEDEUTET DAS KONKRET? 
 

Der Begriff OSINT stammt aus der Welt der Nachrichtendienste: Für die Gewinnung von Informati-
onen nutzen wir ausschließlich frei verfügbare, öffentliche Quellen und durchleuchten für Sie das Inter-
net, um herauszufinden, wie Ihr Unternehmen im Netz aufgestellt ist. Unsere Prüfung umfasst Persona-
linformationen, Unternehmensstruktur, E-Mail-Adressen, Passwörter sowie vertrauliche Dokumente. 
  
In unserem Assessment analysieren wir mittels tiefgründigen Experteninterviews und sorgfältigen 
technischen Prüfungen die Bedrohungslage Ihres Unternehmens im Hinblick auf konkrete, aktuelle 
Ransomware-Kampagnen. Klassischerweise überprüfen wir dabei z.B. Ihr internes Netzwerk, orga-
nisatorische Prozesse und Richtlinien.  
 
Unsere Ergebnisse stellen wir in einem umfassenden Assessment-Bericht nach Schweregrad so-
wie Umsetzungsaufwand gewichtet für Sie zusammen und zeigen ganz konkret dringendste Hand-
lungsbedarfe entlang der Phasen eines potenziellen Angriffs auf. Selbstverständlich nehmen wir uns 
zudem die Zeit, unsere Feststellungen in einem gemeinsamen Workshop detailliert mit Ihnen 
durchzugehen und zu besprechen. Wir beantworten Ihre Fragen, diskutieren Ihre individuellen  
Klärungsbedarfe und zeigen Ihnen weitere Unterstützungsmöglichkeiten durch die nicos auf. 

INTERVIEWS & 
PRÜFUNGEN 

ca. 9 Stunden 

OSINT- 
ANALYSE 

Zeitaufwand nicos: ca. 7,5 PT   |   Zeitaufwand Ihres Unternehmens ca. 1,5 PT 

 

ERGEBNIS- 
WORKSHOP 

ca. 2 Stunden 

YOUR PARTNER FOR CYBER ATTACK ANALYSIS AND DEFENSE. 

Julian Reiber 
Sales Engineer 
 
E jreiber@nicos-cdc.com  
T +49 251 986 33-5624 
 

Lukas Richter 
Sales Engineer  
 
E lrichter@nicos-cdc.com  

T +49 251 986 33-5621 

 

www.nicos-cdc.com 

mailto:lrichter@nicos-cdc.com

